CAJAMAR
PREFEITURA *i5*

MODERNIZAGAO, TECNOLOGIA
E INOVAGAO

MEMORANDO N° 235/2025 - SMMTI

Cajamar, 18 de novembro de 2025.
Terca-feira.

Y

A
SECRETARIA MUNICIPAL DE FAZENDA E GESTAO ESTRATEGICA

AIC: Departamento de Compras e Licitacées

Referente: Processo Administrativo 3.165/2025
Assunto: Encaminhamento de Relatério Técnico

Prezados,
Encaminho, para as devidas providéncias, Relat6rio Técnico referente a
Prova de Conceito, elaborado pela Comissao Especial de Avaliagdo, designada por

meio da Portaria n® 2.746/2025.
O referido relatério esta vinculado ao Processo Administrativo n°

3.165/2025 e ao Pregéo Eletrénico n® 79/2025, sendo a Prova de Conceito realizada
em 11 de novembro de 2025.
Sendo o que tinhamos para 0 momento, renovamos nossos protestos de

elevada estima e distinta consideragao.

Afenciosamente,

(1*“31/_?{

ROM[JLO G;J)}T RRARI AZZONE
Departamento

e

Pago Municipal - Praca José Rodrigues do Nascimento, 30 - Agua Fria - CEP: 07752-060 - Cajamar/SP
Telefone: (11) 4446-0022 - E-mail: ti@cajamar.sp.gov.br




Prefeitura do Municipio de Cajamar

Estado de Sdo Paulo

COMISSAO ESPECIAL DE AVALIAGAO TECNICA
Portaria n.° 2.746/2025

RELATORIO TECNICO

Referente: Processo Administrativo 3.165/2025 ~ Pregéo Eletrénico 79/2025

Objeto: Contratagdo de solugéo tecnolégica em nuvem para licenciamento e
implantagdo de uma Plataforma de Gestao Orientada a Dados, modular, interoperavel
e orientada a integracéo de dados estratégicos da Secretaria de Fazenda e Gestao
Estratégica, com foco na elevagdo dos indicadores do IEGM e no fortalecimento da

inteligéncia institucional da Prefeitura de Cajamar.
Licitante Avaliada: PODIUM DISTRIBUIDORA EIRELI

1. DA INTRODUGAO E DOS FATOS INICIAIS

Aos 11 (onze) dias do més de novembro do ano de 2025, esta Comisséo
Especial de Avaliagdo Técnica, devidamente nomeada pela Portaria n® 2.746, de 3 de
novembro de 2025, reuniu-se nas dependéncias da Secretaria Municipal de Educagéo
para conduzir a Prova de Conceito (POC) referente ao Pregéo Eletrbnico n° 79/2025,
conforme previsto no Anexo .1 do Edital.

A sessdo teve inicio as 10h03, com a presenca dos membros da
comissdo, Srs(as). Bruno Di Francescantonio (RE: 18.475), Gustavo Cardoso
Aparecido (RE: 18.590), Romulo Guitarrari Azzone (RE: 12.620), Rene Nathan Alves
Nascimento (RE: 17.124), Rosiane Rosa Correa de Lima Mariano (RE: 13.383) e
Gabriela Rufino Dutra de Souza (RE: 17.055), bem como dos representantes da
licitante declarada provisoriamente vencedora, PODIUM DISTRIBUIDORA EIRELI.

Conforme registrado na Ata de Reunido da Prova de Conceito, lavrada
na mesma data, o Secretario Municipal de Modernizagéo, Tecnologia e Inovagéo, Sr.
Bruno Di Francescantonio, iniciou os trabalhos repassando as regras gerais € 0s
critérios de julgamento contidos no Edital, assegurando a transparéncia e a lisura do

Processo.
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2. DA CRONOLOGIA DOS EVENTOS E CONSTATAGOES TECNICAS

O objetivo da Prova de Conceito, conforme item 1.1 do Anexo || do

Edital, & "avaliar, de forma objetiva, a conformidade do sistema ofertado com os

requisitos estabelecidos". No entanto, a demonstragao pratica da solugéo pela licitante

foi marcada por uma série de intercorréncias técnicas que impediram a avaliagao

objetiva das funcionalidades. A cronologia dos fatos, extraida da Ata, evidencia o

ocorrido:

10h03 - Inicio: Logo ap6s a abertura, a empresa solicitou uma pausa de 10
(dez) minutos para "configuragéo de DNS", prazo que precisou ser prorrogado
por ndo conseguir identificar a origem de um problema técnico, indicando uma
falta de preparacéo prévia do ambiente.

10h33 - Retomada: A POC foi reiniciada.

10h42 - Item 1: Durante a demonstragido do primeiro item do roteiro, a
funcionalidade de "web scraping” ndo estava operacional e, segundo
representante da empresa, necessitaria da habilitagdo de um “plugin”. Foi
concedido a empresa que a demonstragio desta funcionalidade fosse realizada
posteriormente.

10h56 - Item 4: Ao tentar demonstrar o item 4, o representante da empresa
informou a comisséo que nao estava utilizando a "vitima verséo da solugao”,
solicitando uma nova e longa pausa para atualizacao do sistema.

12h00 - Pausa para Almoco: A sessao foi interrompida para o almogo com a
solugao ainda indisponivel para demonstragao.

13h22 - Reforno: Apds o retorno, a empresa informou que a solucéoc estava
disponivel. E foi solicitado que demonstrassem a URL da solugéo, para iniciar
a verificagdo de atendimento ac item 6 do Anexo |1, sendo solicitada nova
pausa para corre¢ao, por parte da empresa. A corregéo foi concluida as 13h589,
sendo demonstrada a URL e demais requisitos, porém, ao tentar realizar o login
na plataforma, o sistema apresentou um erro em tela, impossibilitando
novamente a continuidade dos trabalhos e exigindo mais uma pausa para
"ajuste da rede da plataforma”.

14h38 - Encerramento: Tendo em vista que, ap6s mais de 4 (quatro) horas de
tentativas, a licitante ndo conseguiu apresentar uma plataforma estavel e em

pleno funcionamento para a demonstracio sequencial dos itens, o Sr. Bruno Di




Prefeitura do Municipio de Cajamar
Estado de Sdo Paulo

Francescantonio, com a anuéncia de todos os membros da Comisséo, deu por

encerrada a Prova de Conceito.

3. DA ANALISE TECNICA E FUNDAMENTAGAO

A conduta e o resultado da apresentagdo da licitante PODIUM
DISTRIBUIDORA EIRELI descumprem claramente as regras estabelecidas no Edital
do certame.

O item 4.2 do Anexo |.| é taxativo ao determinar que a demonstragao
deve ser realizada "utilizando recursos nativos e operacionais". A sucesséo de falhas,
a necessidade de configuragao de DNS, a utilizagéo de uma verséao desatualizada do
software, o erro de login, dentre outros, demonstram, inequivocamente, que a solugao
nao se encontrava em estado "operacional” para a avaliacao.

Ademais, o item 4.1 do Anexo |.| estabelece que "a avaliagcdo da Prova
de Conceito sera objetiva, considerando apenas os itens totalmente atendidos". A
incapacidade da empresa de manter a plataforma funcional impediu que a Comissao
pudesse sequer iniciar a avaliagéo objetiva dos itens de roteiro obrigatério. A falha nao
foi em um item especifico, mas na condi¢do basilar para a realizacdo do teste: a
existéncia de um ambiente funcional.

O Edital concede o prazo para a realizagéo da POC, pressupondo que a
licitante se apresentara com a solucéo pronta e apta para a demonstracac na data
agendada. As mltiplas oportunidades e pausas concedidas ao longo do dia foram
mais do que suficientes para que a empresa solucionasse problemas pontuais, o que

n&o ocorreu, caracterizando um despreparo fundamental para esta fase do certame.

4. DA CONCLUSAO DA COMISSAO

Diante do exposto, e com base nos fatos devidamente registrados
em ata e na anadlise das clausulas do Edital, esta Comissac Especial, em decisao
undnime, conclui que a licitante PODIUM DISTRIBUIDORA EIRELI n&o atendeu aos
requisitos minimos e indispensaveis para a realizagéo da Prova de Conceito.

A empresa monstrou-se despreparada para a referida etapa,
apresentando uma solugao instavel e inoperante que impossibilitou a apresentagéo e,
consequentemente, a avaliagéo objetiva das funcionalidades exigidas.

Portanto, a licitante é considerada REPROVADA na fase de Prova

de Conceito.
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5. DO ENCAMINHAMENTO

Em conformidade com o Art. 3° da Portaria n° 2.746/2025 e com os itens
5.3 e 5.3.1 do Anexo || do Edital, esta Comiss&o encaminha o presente relatério,
juntamente com a Ata da sessao, ao Pregoeiro responsavel pelo certame para adogéo

das providéncias cabiveis.

Cajamar, 17 de novembro de 2025.

2// e iy

runo P Fraffacescantonio’ %[tstavo Cardpso Aparecido
RE 18.475 RE: 18.590
VA ﬁ%ﬁw
René Nathan Alves Nascimento RomuloSditarrari Azzone
RE 17.124 RE: 12.620

Gabriela Rufino Dutra de Souza Rosiane Rosa Correa de Lima Mariano
RE: 17.055 RE: 13.383
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Secretaria Municipal de Modernizagio, Tecnologia e Inovagao

ITEM: Contratagdo de solugdo tecnologica em nuvem para licenciamento e
implantagéo de uma Plataforma de Gestao Orientada a Dados, modular, interoperavel
e orientada & integragao de dados estratégicos da Secretaria de Fazenda e Gestao
Estratégica, com foco na elevagio dos indicadores do IEGM e no fortalecimento da

inteligéncia institucional da Prefeitura de Cajamar.

Aos 11 dias do més de novembro do ano de dois mil e vinte e cinco, as
10h03, na sala de reuniées da Secretaria Municipal de Educagao, localizada no Pago
Municipal, situado & Praca José Rodrigues do Nascimento, 30 - Cajamar/SP, foi
realizada, sob comando do Secretario Municipal da Secretaria de Modernizagao,
Tecnologia e Inovagéo, Sr. Bruno Di Francescantonio, CPF: 018.486.530-18. Deu-se
inicio & Prova de Conceito da Contratagac de solugao tecnolégica em nuvem para
licenciamento e implantagido de uma Plataforma de Gestdo Orientada a Dados,
modular, interoperavel e orientada a integragéo de dados estratégicos da Secretaria
de Fazenda e Gestéo Estratégica, com foco na elevagéo dos indicadores do IEGM e
no fortalecimento da inteligéncia institucional da Prefeitura de Cajamar, ocorrida aos
29 de outubro de 2025, através do Pregéo Eletrénico n°. 79/2025.

Estavam presentes os servidores Romulo Guitarrari Azzone, CPF:
335.213.118-05, Gustavo Cardoso Aparecido, CPF: 212.913.558-71, Rene Nathan
Alves Nascimento, CPF: 470.347.648-75, Rosiane Rosa Correa de Lima Mariano,
CPF; 284.814.738-55 e Gabriela Rufino Dutra de Souza, CPF: 455.999.748-98,
representantes da Secretaria Municipal de Modernizagao, Tecnologia e Inovagéo.

E os membros representantes da empresa PODIUM DISTRIBUIDORA
EIRELI, declarada vencedora provisoria do Processo Administrativo, 3.165/2025,
referente ao Lote Unico, sendo eles: Srs. Lazaro de Carvalho Nunes, CPF:
811.924.445-15, Erisson Jonathan Nascimento dos Santos, CPF: 051.011.785-60,
Artur Pereira Paranayba, CPF: 018-291.351-60 e Jose TiagoBispo de Souza, CPF: 7
014.060.921-00. /

&




Também, participaram do feito os Srs. Guilherme Henrigue de Arruda
Oliveira, CPF: 423.233.188-37 e Luiz Renato Reina Martinelli, CPF: 353.303.738-08,
representantes da empresa ETHERIUM TECHNOLOGY LTDA.

Ao inicio da prova de conceito, o Sr. Bruno Di Francescantonio, repassou
aos representantes presentes as regras gerais da Prova de Conceito, o momento
oportuno para os apontamentos por parte dos credenciados e o rigido respeito a

sequéncia e obediéncia aos critérios de julgamento contidos no Edital.

Os representantes da empresa PODIUM DISTRIBUIDORA EIRELI
solicitaram pausa de 10 (minutos) para configuragdo de DNS, tempo este concedido
pela comissdo. A empresa solicitou prorrogagéo no prazo, pois, néo foi possivel
identificar se era um problema da rede interna ou da estrutura em nuvem.

Ato continuo deu-se prosseguimento a Prova de Conceito, as 10h33,
demonstrando item a item, conforme Edital publicado, sendo concedida a palavra a
representante da empresa, Sr. José Tiago, que passou a detalhar o funcionamento

dos servigos.

As 10h42 minutos, no decorrer da apresentacdc do item 1, o
apresentador informou que a funcionalidade de web scraping € habilitada via
parametrizagédo de piugin onde solicitou a demonstracdo posterior, foi concedido o
decorrer até o item 10 para que fosse habiltada o plugin € demonstrado

posteriormente.

Foi dada sequencia a apresentagéo do item 2 e 3 e ao demonstrar o item
4, o Sr. José Tiago solicitou uma pausa aja visto identificar que nao estava sendo
utilizada a Gltima versao da solugdo. Apods deliberagdo da comisséo, concedeu-se

novamente prazo iniciando as 10h56.

As 12h00 foi concedida pausa para almog¢o, sendo que a solugéo ainda
nao estava disponivel para demonstragéo, ficando acordado que a Prova de Conceito

seria retomada aproximadamente as 13h15.

Apéds o retorno do almogo, as 13h22 minutos, o representante da
a provisorig do certame informou que a solugéo estava

reiniciando a demonstragdo dos itens contidos no

o Sl

-

empresa declarada venc

disponivel para depfonstr

Anexo |.1.
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Foi solicitado a empresa que demonstrasse a URL que estava sendo
utilizada para demonstragéo da solugao, sendo que para atendimento foi necessaria
nova pausa ha demonstragdo para corregao visando garantir o completo atendimento
ao item 6 do Anexo |.I — Prova de Conceito.

A empresa conseguiu efetivar a demonstragéo solicitada as 13h39
sendo que ao tentar fazer login na plataforma retornou erro em tela, impossibilitando
a continuidade, sendo necessaria nova pausa para adequacao da ajuste da rede da

plataforma.

Como até as 14h38 minutos nao foi possivel a demonstracgéo efetiva da

solucdo, o Sr. Bruno com anuéncia da Comissdo deu por encerrada a prova de
conceito.

25995 sUb
e

O Sr. Jose Tiago informou que estariam a disposigao para continuidade
caso fosse possivel, pois, segundo seu ponto de vista, deveria continuar ate o
encerramenio das atividades da prefeitura.

'

Tal solicitagéo foi negada pelo Sr. Bruno Di Francescantonio, Secretario

- Municipal de Modernizagio, Tecnologia e Inovacéo, sendo que, em seu entendimento,
‘?g; a empresa se mostrou despreparada para a Prova de Conceito, uma vez que desde
‘?59 as 10h03 nao conseguiu demonstrar a plataforma em pleno funcionamento, havendo

-
< . . . - . .
—. hecessidade de diversas pausas. A comissao esta de pleno acordo ao entendimento
€
%, do Sr. Secretario.
=
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*% O Sr. Erisson solicitou a possibilidade de reagendamento para dia 14
(=

“(quatorze) de novembro, conforme solicitado pela empresa via chat.

Ao final, o Sr. Rémulo informou que, conforme edital, a Comisséo tera
um prazo de até 5 (cinco) dias para elaboragéo e posterior publicagao do Relatorio da

Prova de Conceito. r f 4
A/luv Rrei amw7

e
= A Prova de Conceito foi oficialmente finalizada as 14h49. ¢ 1 2! 35 &2
é;:' Ndo havendo mais a tratar, e apés a leitura e confirmagdo da
= conformidade, a presente Ata & assinada por todos os participantes
2 upramencionados, .a? 1r-:-cr)r minl,vgﬁtr;}:lc? M:‘(;:‘;uitarrari Azzone, que secretariei e transcrevi M/y 7
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PORTARIA N°2.746 , DE 3 DE NOVEMBRO DE 2025.

“NOMEIA MEMBROS DA COMISSAO ESPECIAL

PUBLICADO NO PARA AVALIACAO DA PROVA CONCEITO
D.O.M TRATADO NO PREGAO ELETRONICO N° 79/2025-

Edicdo n®_4 573 PROCESSO ADMINISTRATIVO 3.165/2025, PARA O

e 2 02 FIM QUE ESPECIFICA E DA OUTRAS
e e PROVIDENCIAS.”

KAUAN BERTO SOUSA SANTOS, Prefeito do Municipio de Cajamar, Estado
de Sdo Paulo, no usc de suas atribuigdes legais, e especialmente as contidas no artigo 62, §3°,
inciso I e art. 88, inciso I1, alinea “¢” Lei Organica do Municipio de Cajamar.

Considerando os procedimentos licitatérios estabelecidos no Processo
Administrativo n° 3.165/2025 para a “Coniratagdo de solugdo tecnoldgica em nuvem para
licenciamento e implanta¢do de uma Plataforma de Gestdo Orientada a Dados, modular,
interoperdvel e orientada & integragdo de dados estratégicos da Secretaria de Fazenda e
Gestdo Estratégica, com foco na elevagdo dos indicadores do IEGM e no fortalecimento da
inteligéncia institucional da Prefeitura de Cajamar ",

Considerando as disposigdes contidas no Edital do Pregdo Eletronico n® 79/2025;
Considerando a solicitacdo da Secretaria Municipal de Modernizagéo,
Tecnologia e Inovagdo, por meio do Memorando n° 227/2025 - SMMTI, quanto a criagdo de

Comissdo Especial para avaliagdo técnica da Prova de Conceito.

RESOLVE:

Art. 1° Ficam nomeados como membros da Comissdo Especial de Avaliagao
Técnica da “Prova de Conceito” nos termos do Prego Eletrénico n® 79/2025 — Processo
Administrativo n°® 3.165/2025, os seguintes servidores piblicos

I - BRUNO DI FRANCESCANTONIO - RE: 18.475;

Il - GUSTAVO CARDOSO APARECIDO — RE: 18.590;

I - ROMULO GUITARRARI AZZONE - RE: 12.620;

IV - RENE NATHAN ALVES NASCIMENTO, RE: 17.124;

V - ROSIANE ROSA CORREA DE LIMA MARIANO - RE: 13.383;
VI - GABRIELA RUFINO DUTRA DE SOUZA - RE: 17.055.

Art. 2° O mandado da Comissdo Especial ora nomeada fica vinculado a concluséo
do Pregdo Eletrdnico n°® 79/2025.
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Portaria n°® 2.746/25 — Fls. 02

Art. 3° A Comissdio Especial, de que trata o art. 1° desta Portaria, lavrara ata dos
trabalhos, enviando os autos para o Pregoeiro dar continuidade nos procedimentos licitatérios.

Art. 4° Esta Portaria entra em vigor na data de sua publicagéo.

Cajamar, 3 de novembro de 2.025.

KAUAN BERTO SOUSA SANTOS
Prefeito Municipal

Publicada no Diério Oficial do Municipio e arquivada em passa propria, no local de costume.
7 Y. ~
),
C RI PARMA
Secretaria Municipal de Governo
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ANEXO LI - PROVA DE CONCEITO

ESPECIFICACOES PARA A PROVA DE CONCEITO E ROTEIRO DE
FUNCIONALIDADES MINIMAS OBRIGATORIAS

1. Finalidade e Objetivo

1.1. A Prova de Conceito (POC) tem como objetivo avaliar, de forma objetiva, a conformidade do
sistema ofertado com os requisitos estabelecidos no Termo de Referéncia e no Edital, assegurando
que as funcionalidades, desempenho e especificagGes técnicas atendam as necessidades da
Administracfo.

2. Comissdo Avaliadora e Participantes

2.1. A Prova de Conceito sera conduzida pela Comissio Avaliadora, formalmente constituida por
Portaria , publicada em Didrio Oficial, em conformidade com os artigos 8°, 51 € 52 da Lei n°
14.133/2021.

2.2. A Comissio Avaliadora podera solicitar o apoio técnico dos servidores da area de tecnologia
da informagéo para suporte em configuragdes de rede, seguranga e ambiente computacional.

2.3.  Sera permitida a participagiio de representantes das licitantes durante a apresentagio da Prova
de Conceito, de forma a garantir a transparéncia do processo.

2.4. Nio serdio permitidas manifestagdes durante o periodo de apresentagéo.

2.4.1. Eventuais manifestagSes acerca da POC deverdo ser realizadas no momento oportuno, quando
da abertura de prazo para recurso, nos termos da Lei Federal 14.133/2021.

3 Convocacio e Prazos

3.1. Decorrida a fase de habilitagio ¢ declarada a vencedora provisoriamente, esta sera convocada
para a realizagio da Prova de Conceito, no prazo maximo de 05 (cinco) dias iteis apos a sessdo do
pregio.

3.2. A Prova de Conceito devera ser concluida em até 07 (sete) dias iiteis, no periodo
compreendido entre as 9h as 18h.

3.3.  Sera permitida prorrogagdo do prazo por igual periodo, mediante solicitagdo formal
justificada pela licitante vencedora proviséria, desde que aprovada pela Administragdo antes do
término do prazo original.

4. Procedimentos e Avaliacéio

4.1. A avaliacdo da Prova de Conceito sera objetiva, considerando apenas os itens totalmente
atendidos. Qualquer item atendido parcialmente serd considerado como néo cumprido e a licitante
serd desclassificada.

4.2. A demonstragdo da Plataforma de Gestdo Orientada a Dados devera ser realizada na mesma
Infraestrutura em Nuvem declarada no processo licitatério, utilizando recursos nativos e
operacionais, sem o uso de ferramentas de virtualizago, emulacio ou software adicional.

43. A Prova de Conceito sera avaliada pelos membros da Comissdo Avaliadora, que emitirdo um
relatério técnico, descrevendo os exames realizados e indicando a aprovagio ou reprovagéo.

5. Resultados e Procedimentos de Classificacio

5.1. A divulgacdo do relatério da Comissiio Avaliadora, descrevendo os exames realizados e
indicando a aprovagdo ou reprovagio, devera ser divulgado em no maximo 5 (cinco) dias tteis a pos
o encerramento da prova de conceito.

5.2.  Caso a licitante vencedora proviséria atenda integralmente aos requisitos, sera declarada
vencedora do certame e adjudicada como Contratada.

Subscritor Ordenador de despesa

Patrick Carnelos Bruno Di Francescantonio

Edital de Pregiio Eletrfnico — P.A 3165/25
Praga José Rodrigues do Nascimento, n° 30, Agua Fria — Cajamar/SP
Telefone: +55 (11) 4446-0000 — Ouvidoria: 0800-771-1223 Pagina 92 de 145
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5.3. Se a licitante vencedora provisoria deixar de atender qualquer requisito obrigatétio ou
apresenté-lo de forma parcial, serd desclassificada.

5.3.1. Neste caso, a Comissio Avaliadora convocard a proxima licitante classificada, seguindo a
mesma ordem de avaliago ¢ procedimento.

5.4. A desisténcia de propostas ou lances ofertados acarretaré a aplicagdo das sangdes previstas na
Lei 14.133/2021.

5.5. O atraso ou falha motivada pela Contratante ser4 registrado, devendo ser compensado o
periodo de suspensdo, motivo que ensejara na prorrogagdo dos prazos ora estabelecidos.

6. Requisitos Obrigatorios
6.1.  Para a aprovagio na Prova de Conceifo, a solugio ofertada de Plataforma de Gestdo Orientada
a Dados, ofertada deve atender aos seguintes requisitos:

. A solugdio do contemplada no projeto devera operar em ambiente Web, desenvolvido em
linguagem nativa para Web (Java, PHP, C#, etc.).

- A solucdio devera funcionar em navegadores compativeis, como Google Chrome ou Mozilla
Firefox, sem a necessidade de software, plug-ins ou ferramentas adicionais.

. A Solugiio devera ser apresentada na mesma infraestrutura de nuvem ofertada na proposta de
prego.

. E vedada a utilizacio de ferramentas de emulacio ou virtualizagio para demonstragio do
sistema, como Remote Desktop, Citrix ou Azure Virtual Desktop.

. A Contratada detentora da melhor proposta/oferta, devera obrigatoriamente, demonstrar a

solucfio, seguindo o roteiro da prova de conceito descrito neste Termo de Referéncia, no mesmo
ambiente computacional e datacenter onde a solugdo serd entregue, ndo sendo aceitas demonstragdes
em ambientes computacionais ndo declarados em proposta;

7. Roteiro de Avaliacio

7.1.  As caracteristicas técnicas e funcionais a serem demonstradas na Prova de Conceito estdo
descritas neste Roteiro de Caracteristicas Técnicas Minimas Obrigatérias, parte integrante deste
Termo de Referéncia.

7.2. A avaliagio incluird, obrigatoriamente, a demonstragéo na totalidade das funcionalidades
previstas no Roteiro de Caracteristicas Técnicas Minimas Obrigatérias.

8.  REQUISITOS PARA RELATORIO FINAL

8.1. A Comissido Avaliadora devera emitir um relatério técnico detalhado, contendo:

- Descrigio das funcionalidades avaliadas;

. Conformidade ou nio conformidade do sistema ofertado com os requisitos estabelecidos;
- Conclusiio com a aprovagio ou reprovagio da Prova de Conceito.

8.2. O relatorio devera ser anexado ao processo licitatorio para fins de registro e transparéncia.

9, DA PUBLICIDADE E DA CONFIDENCIALIDADE

9.1. Todas as informagdes sensiveis e dados eventualmente apresentados pela Contratante ou pela
licitante durante a POC serfo tratados como confidenciais, podendo ser divulgados no Didrie Oficial
do Orgfio, somente os dados estabelecidos para cumprimento do principio da publicidade,
estabelecido na Lei 14.133/2021, obedecendo as prerrogativas estabelecidas na Lei Geral de Protegéo
de Dados (LGPD) - Lei n° 13.709/2018.

10. ROL DE ATE 20% (VINTE POR CENTO) DAS FUNCIONALIDADES CONTIDAS
NO ANEXO I- TERMO DE REFERENCIA, QUE DEVERAO SER DEMONSTRADOS NA
TOTALIDADE PELA LICITANTE DETENTORA DA MELHOR PROPOSTA.
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ROTEIRO DE CARASCTERISTICAS TECNICAS MINIMAS OBRIGATORIAS

ITEM

DESCRICAO

ATENDE
(SIM/NAO)

CARACTERISTICA DA PLATAFORMA DE GESTAO ORIENTADA A DADOS

Devera possibilitar a ingestio automatizada de dados de multiplas fontes
(bancos de dados relacionais, APIs, arquivos e web scraping), com
modelagem, padronizagdo e aplicagio de regras de governanga para
garantir integridade e confiabilidade

Devera possuir funcionalidade de comparagio dos conceitos das
dimensdes do IEG-M entre municipios, com andlise temporal para
evidenciar a série historica existente disponivel no portal do TCE.

Devera possibilitar visualiza¢do integrada da dimensdo i-Fiscal do [EGM.

Devera possuir painel de monitoramento dos indicadores do i-Fiscal com
destaque para niveis de atingimento, desvios e insights estratégicos com
base em dados.

Devera possibilitar o cruzamento de indicadores dentro da dimenséo i-
Fiscal, com geragdo de correlagdes ¢ evidéncias para embasar decisdes de
gestio.

Devera possuir recurso de exportagdo dos resultados consolidados e
formatados, otimizando o preenchimento dos formularios oficiais do i-
Fiscal.

Devera possuir controle de acesso detalhado por meio de Row-Level
Security (RLS), garantindo que cada usudrio visualize apenas as
informacgdes relevantes ao seu escopo de atuagio, seja limitado a um
municipio especifico ou a determinadas dimensdes, assegurando
confidencialidade e conformidade com as politicas de seguranga.

Devera possibilitar a criagdo de dashboards e relatérios customiziveis
conforme as prioridades e necessidades especificas do municipio.

Devera possibilitar a exibigio de mapas demograficos, consolidando por
setores dados como informagdes bisicas, dados de populagio e domicilios.

10.

Devera possibilitar a visualizagio de dados baseados na economia do
municipio, como por exemplo PIB, Industria ¢ Servigos, incluindo as
origens/fontes homologadas.

11.

Devera possibilitar a visualizagdo de dados referentes a institui¢des
financeiras do municipio, contemplando dados como financiamentos,
operagdes, empréstimos e outros.

CARACTERISTICAS TECNICAS DA NUVEM

12.

Deve ser AS (Autonomous System) e possuir conexfio direta com um PTT
Metro.

13.

A Solugio ofertada devera estar hospedada em ambiente hiperconvergente,
que consiste na integragdo de quatro componentes de software: sendo elas
a virtualizacdo de armazenamento, processamento, redes e recursos de
gerenciamento. Pois, 0 novo modelo de infraestrutura traz muitos
beneficios entre eles: redundincia de hardware, alta disponibilidade dos
servigos, aumento da seguranca dos dados, melhoria de desempenho,
proporciona ganhos com automagao, centralizacdo das informagdes entre
Qutros.

SOLUCAO DE GERENCIAMENTO DOS RECURSOS COMPUTACIONAIS
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A Licitante devera oferecer console de gestdo amigéavel de facil utilizagao [
¢ que permita criar e gerenciar os recursos e/ou grupo de recursos

relacionados ao servigo de Infraestrutura em nuvem por meio de web |
browsers. i

Permitir o agendamento da suspensio do acesso por usudrio, bloqueando
15. assim o acesso criado ao painel de administragiio da infraestrutura de
nuvenL. B

16. Permitir o provisionamento de servidores de forma padronizada baseada
em templates pré-definidos no ambiente da infraestrutura de nuvem.

Permitir o gerenciamento da infraestrutura de nuvem de forma
independente da ferramenta de acesso remoto (VNC, Remote Desktop,
SSH etc.), por meio de API (dpplication Programming Interface) € via
browser de forma segura (HTTPS);

17.

18. Permitir o gerenciamento dos recursos do ambiente de infraestrutura de
nuvem numa ferramenta de gest3o unificada (servidores, bancos de dados,
escalabilidade do ambiente).

Permitir aiteraciio dos recursos da infraestrutura de nuvem. e atualizi-los
gerenciando as configurages e suas respectivas mudangas. Deve ter a
19. possibilidade de rastreamento das alteragfes com os seus histéricos
mostrando o antes € o depois das alteragdes efetuadas e seus respectivos
detalhes no ambiente.

O painel de Administragio do ambiente da infraestrutura de nuvem devera
viabilizar a instala¢do de certificados SSL e devera permitir o a utilizagio
20. de certificados auto assinados para garantir a criptografia da comunicagéo
entre ambiente € o computador utilizado para acesso, durante a
Administracéio dos recursos no console.

O painel de Administragio do ambiente da infraestrutura de nuvem devera
permitir a separa¢io dos recursos em nuvem por grupo de recursos, que
deverdo ser criados a partir do proprio painel de Administragéo ¢ deverdo
ser segregados por usudrio.

21.

Os recursos computacionais relacionados na Tabela 2 (Quantitativos a
serem considerados na Composigdo do Preco Médio) do item X.X a serem
22, usados nas instdncias virtuais (maquinas virtuais), devem permitir
mecanismos de re-sizing (alterar especificagdes de processador, memoria
e disco).

Devera permitir a Administragdo de catilogo de midias de software,
suportando as atividades e caracteristicas a seguir:

. Upload de imagem em formato ISO;

. Disponibilizagfo de imagens para maquinas virtuais.
Prover mecanismos de monitoragio de méiricas das maquinas virtuais, tais
como: etros, utilizagio de CPU, leitura e escrita em disco, denire outras.

23

24,

Deveri permitir a realizagio, através do painel de gerenciamento, de

25. e Dl - -
snapshot das maquinas virtuais no ambiente de computa¢do em nuvem,

A console deverda permitir especificar limitagdes do ambiente

26.
computacional diferentes por usudrio ou grupo de usudrios.

A console de gerenciamento deverd permitir a criagdo de whirelist de IPs,
27. por usudrio, devendo ter a possibilidade de restringir os acessos a partir de
redes desconhecidas.

ESCALONAMENTO DE SERVIDORES VIRTUAIS E RECURSOS DO AM BII:N T I: em nuvem

A Licitante deverad disponibilizar funcionalidades que permitam as

28,
maquinas virtuais, na infraestrutura em nuvem da Licitante, a partir de
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demanda da Administragio, adaptar-se a carga, aumentando ou diminuindo
o nimero de recursos disponiveis, caracterizando a escalabilidade da

plataforma.

29.

Templates para automatizar a configuragio e instalagdo de aplicativos,
ferramentas e estruturas, para servidores virtuais e vms.

30.

Controle de Acesso baseado em Permissoes:

1. Permitir a criagdo de usudrios com permissio de acesso
diferentes: Administrador; Operacional; Faturamento;

2. Logs de acesso e uso do sistema.

31

Acompanhamento do Faturamento
. A ferramenta de gestiio em nuvem, devera permitir acompanhar,
em tempo real, os gastos dos recursos do ambiente em nuvem, a fim da
Administragio aumentar a eficiéncia no acompanhamento ¢ gestio do
contrato;

. O consumo devera ser exibido em moeda brasileira, Real RS;

. A ferramenta de gestdo em nuvem devera permitir a criacfio de
um plano de gastos/consumo, com base no contrato;

. Gerenciar planos de cobranca de usudrios, pagamentos,
suspensdes ¢ listag de permissdes;

. Permitir a possibilidade de definir os precos em moeda corrente ¢
calcular o consumo para toda infraestrutura do ambiente Infraestrutura em
nuvem;

| SERVICOS

DE SEGURANCA “FIREWALL”

32.

O Data Center devera possuir sistema de Firewall dedicado com
Administragio auténoma e independente em alta disponibilidade na borda.
Deve conter recursos que atendam a classificagio de NGFW (Next-
Generation Firewall), estar no Gartner Magic Quadrant para firewalls de
rede e atender ao minimo as caracteristicas a seguir.

33.

Traffic Shaping (priorizador de trafego de dados).

34.

Sistema de prevengdo de intrusSes e ataques cibernéticos IPS (/ntrusion
Prevention System).

35.

Possuir a funcionalidade de SD-WAN (controle de trafego de internet
baseado em software) que permita customizagdes de regras.

36.

Permitir a configuragdo de regras/politicas ipv4 e ipv6 individualmente.

37.

Monitoramento e inspe¢io de trafego por estado de conexdes (modo
stateful).

38.

| Possuir fun¢do que permita que agendamento de regras especificas do

firewall.

39.

Filtro de URL ¢ suas respectivas categorias com informagbes atualizadas
automaticamente.

40.

O firewall deve ter o recurso de inspegio aprofundada de conexdes
protegidas pelo protocolo SSL.

Possuir a funcionalidade de controle de Endpoint (Dispositivos remotos
como dispositivos moveis e computadores).

Possuir a funcionalidade de bloquear aplicagGes, por exemplo Skype.

Possuir fun¢do GeolP blocking, permitindo delimitar geolocalizagtes
especificas para o blogueio.

Possuir mapa de ameagas de ataques contendo ao minimo a localizagao da
ameaga, tipo, severidade e horério.

Possuir funcionalidade de SOC (Security Operation Center) nativa.

Fornecer a opcdo de “safe-search” para mecanismos de busca/pesquisa.
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47.

Permitir a configuragio de DNS [Pv4 e Ipv6, permitir configura¢io de
“DNS over TLS".

48.

Servidor de DNS.

49,

Possuir a Funcionalidade antispam, com prote¢do de mensagem de e-mail
contra ameacas de dia zero.

50.

O firewall dedicado de borda do datacenter deve conter recursos de
visualizacdo em tempo real de todas as sessdes das conexdes de internet
ativas, tanto as conexdes de entrada com as conexdes de saida. Dentre as
informacGes, é obrigatério conter IP de origem da conexio, IP de Destino
da conexdo, a identificacio da aplicagio ou servigo utilizado, o protocolo
usado na conexdo, a porta de origem, a porta de destino, a quantidade de
dados trafegados em kilobytes, mimero de pacotes da conexio, e a duragao
da sessdo.

51.

O firewall devera ter a possibilidade da criagio de VPN — “site to site” e
| “client 1o site”, onde ele devera possuir um cliente nativo para comunicagio
com a nuvem contratada, utilizando os protocolos SSL para comunicagio,
o cliente VPN necessariamente devera ter a possibilidade de instalagdo em
sistemas operacionais Windows 32 e 64 bits, Linux, macQOs, iOS e Android
¢ mostrar em tempo real em mapa a localizagdo do acesso pelo cliente.

52.

O firewall deve possuir funcionalidades para logs ¢ reports com ao mimmo
as caracteristicas abaixo:
. Log de trafego de entrada e saida, local;
[ » Log de Antivirus;
| o Log de filtro de conteizdo web;
. Log de Controle de Aplicagio;
| e Log de tentativas de invasoes;
Permitir a configuragio de alertas serem enviados por e-mail.

SOLUCAO DE REPLICACAO, BACKUP E RESTORE DE DADOS

53.

| O software devera oferecer funcionalidade completa de backup e
restauracio através de geréneia centralizada

54.

A solugdio devera permitir utilizagio de tecnologia CBT a fim de acelerar
o precesso dos backups incrementais

55.

A solugdo devera possuir capacidade nativa de efetuar criptogfaﬁa dos
backups em no minimo 256 bits nos clientes ¢ em dispositivos de midia
que suportem criptografia

56.

Os agentes (clientes) devem poder ser instalados nativamente nas seguintes
plataformas de sistemas operacionais e plataformas de virtualizacio:

- Red Hat Virtualization (oVirt), Nutanix AHV, MV Oracle, Scale
Computing HC3, IOS, Android, VMware ESXi, Hyper-V, Citrix
XenServer, Windows, MAC, Linux, Virtuozzo Hybrid Infrastructure,
Virtuozzo, KYM

57.

O software devera possuir painel de gerenciamento de ambiente de backup
(dashboard) com suporte a visualiza¢io de todas as rotinas de backup, com
op¢do de gerar relatérios online ou enviar os mesmo por e-mail

58.

Os dados de backup deverfio estar armazenados em Data Centers
localizados em territorio nacional

59,

A soluciio devera possuir recurso de acesso remoto aos computadores
protegidos, de forma nativa (através do proprio agente), permitindo assim
uma maior facilidade ao suporte
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60.

| A solugdo devera permitir a configuragdo nativa de planos de Disaster
Recovery, integrados & mesma plataforma de backup em muvem,
| facilitando a gestdo e a operagio em cendrios de contingéncia.

DESCRICAO DOS RECURSOS DE MONITORAMENTO — NOC E SOC

61.

Possuir interface web, podendo ser acessada através dos principais
navegadores.

62.

Permitir a cotiﬁgurax;ﬁo de alertas para o acionamento das equipes de
Infraestrutura em caso de indisponibilidades ou quando recursos chaves
alcancem limites de utilizacio, seja, através de e-mail ou SMS e Telegram.

63.

Possuir ambiente de criagdo de graficos e alertas.

64.

Permitir a criagio e visualizag8o de mapas de rede.

65.

Oferecer telas customizaveis, possibilitando apresentacdes de slides das
telas configuradas em uma fnica apresentagdo.

66.

Apds um usuario reconhecer um evento, ou receber uma notificacao sobre
um incidente, ele poderd acessar a tela de eventos e adicionar um
comentario informando o que sera feito, ou alguma informagdo relevante.

67.

68.

O sistema devera ter ao minimo a seguintes informagoes a fim de garantir
a estabilidade do ambiente ¢ sistema contratado:

e Trafego de rede e perda de pacotes por interface de servidores,
firewalls e ativos de rede;
Estado Up/Down dos servidores, firewalls e ativos de rede;
Tempo de atividade de servidores, firewalls e ativos de rede;
A utilizacio de CPU dos servidores, firewalls e ativos de rede
Meméria livre/em uso dos servidores, firewalls e ativos de rede

+ A Utilizagdo de Disco dos servidores ¢ firewalls.

A captura de dados do Sistema de Monitoramento devera ser feita
utilizando protocolo SNMP e por agente nativo especifico do fornecedor
da solucdo contratada que deverd possuir agentes disponiveis para ao
minimo os sistemas operacionais como Windows 32 e 64 bits, Linux e
MacOS.

69.

A Solugdo devera possuir descoberta de rede automatica de dispositivos na
rede.

70.

A solucdio deve permitir a inclusdo de comandos remotos automaticos.

71.

O Sistema devera possuir ao minimo possibilidade de alertas do ambiente
através de:

. E-mail ou SMS;

J Aplicativo de Mensagem Telegram;

. Aplicativos para i0S e Android.

72.

Monitorar as aplicagdes da Administragio se estdo disponiveis e quando a
aplicacfo estiver indisponivel, a contratada devera alertar a Administragao
através de comunicagao oficial e-mail ou SMS ¢ Telegram.

FERRAMENTA DE DASHBOARD

A Licitante deverd fornecer juntamente com a ferramenta de |
monitoramento, uma solu¢do compativel e integrada que fornega um

73. . - . .
dashboard com as informagdes colhidas no monitoramenta, devendo esta
ferramenta conter, ao menos, as seguintes caracteristicas técnicas.

74. A soluciio deve ser totalmente web e compativel com ac menos os

principais navegadores do mercado, sendo eles, Google Chrome, Mozilla
Firefox e Internet Explorer (ou Edge).
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75. Permitir na tela principal do dashboard a visualizagio de diversos graficos
ou status simultaneamente, de forma totalmente personalizavel e dinamica,
podendo alterar a posigdo, tamanho e tipo do grafico.

76 Permitir a criagio de métricas de visualizagio baseadas em queries

) extraidas diretamente no banco de dados.
Permitir criar um alerta visual para uma regra ou métrica definida

77. previamente, enviando notificagdes caso essa regra tenha entrado no ponto
de alerta.

Permitir a criacio de alertas para e-mail e ao minimo para as ferramentas

78. mais comuns no mercado como Microsoft Teams, Telegram, Google
Hangout, Slack.

79. Possibilitar a jungio de mais de uma fonte de dados em um mesmo grafico.

80. Permitir a criagiio de anotagdes (fags) em um gréifico do dashboard.

Os painéis graficos do dashboard devem possuir no minimo, os seguintes
tipos de apresenta¢ao:
. Griafico;
. Status nico (stat);
81. . Tabela;
. Texto;
. Dashboard List;
. Logs;
. Listagem de alertas. -
82 A ferramenta deverd ter possiblidade de importar novos Plugins para
' elaboracio das telas.
83. Deve ser possivel realizar o compartilhamento do dashboard por meio de

um link.
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